CHUBB Chubb Cyber ERM

Incident Response - Complete
crisisondersteuning

Het incident wordt zowel aan de Incident Response Manager gemeld als ook
aan de schadeafdeling van Chubb.

Alvorens een incident plaatsvindt...

O Beslis of u of uw makelaar de @
incident response manager

- informeert. ‘:A

In geval van een incident...

Bel het Chubb Cyber Incident
Response nummer (24/7), beheerd
door Crawford & Company (nummer
onderaan pagina).

Uw melding wordt doorgestuurd
naar de schadeafdeling van
Chubb, welke deze zal registreren.
Indien u Chubb zelf wenst te
contacteren, meldt u dit dan aan
Crawford.

De telefonist noteert alle relevante
gegevens zodat de Crawford

incident manager contact met u kan -
opnemen.
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Crawford & Company wijst een
incident manager toe, die met u
contact opneemt om de te nemen

stappen te bespreken.
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De incident response manager zal

binnen 24 uur na uw instructie alle
ondersteunende partijen mobiliseren. Deze
groep kan bestaan uit o.a. IT forensische
onderzoekers, PR experts, juridische teams
en fraudespecialisten.
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Chubb’s schadeafdeling neemt
V contact met u op om door te nemen »-
welke dekking de polis biedt.

Wanneer het incident onder controle

is, zal de Crawford incident manager u
ondersteunen bij het heropstarten van
uw activiteiten, in samenwerking met de
toegewezen experts.
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Chubb’s panel van experts zal het voorzien
van eventuele extra services beoordelen,
die u kunnen ondersteunen bij o.a.
risicomanagement, verdere analyse van het
incident en voorkoming in de toekomst.
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Veelgestelde vragen

A: Crawford & Company is ‘s werelds grootste onafthankelijke dienstverlener
van oplossingen op het terrein van schademanagement. Crawford zal een
cruciale rol vervullen bij het onder controle krijgen van een cyberincident.
Zij beschikken hierbij over een wereldwijd netwerk van specialistische
bedrijven die kunnen worden ingezet.

1 V: Wie is Crawford & Company?

V: Kan ik de contractvoorwaarden van Crawford & Company raadplegen
voordat een incident plaatsvindt?

A: Ja. Neemt u hiervoor contact op met Crawford: riannebaumann@crawco.nl.
Het kan u helpen vooraf al bekend te zijn met dit document, zeker omdat
snelheid bij een incident van essentieel belang is.

V: Kan ik een leverancier gebruiken die niet op de partnerlijst van Chubb
voorkomt?

A: Ja. U hebt de vrijheid zelf uw leveranciers te selecteren. Onze partners zijn
echter zorgvuldig geselecteerd en ingericht op een zo efficiént mogelijke
afhandeling. We begrijpen dat er omstandigheden kunnen zijn waardoor u
de voorkeur aan andere partijen geeft.

V: Waarom zou ik Chubb’s partners gebruiken in plaats van mijn eigen
4 IT-provider of de help desk service van mijn cloud-aanbieder?

A: e« De partners van Chubb hebben ruime ervaring met het efficiént en snel

aanpakken van cyberincidenten

 De partners van Chubb bieden hun services tegen gunstige tarieven die
alleen beschikbaar zijn dankzij de relatie met Chubb

* Alle partijen die nodig zijn, kunnen via een centraal punt
benaderd worden en handelen conform vooraf overeengekomen
servicevoorwaarden

 Door van deze bedrijven gebruik te maken, minimaliseert u de kans van
onnodige services gebruik te maken

e We begrijpen dat u redenen kunt hebben af te wijken van de door ons
geselecteerde parners

V: Als ik het Cyber Incident Response telefoonnummer gebruik voor een
incident dat niet gedekt is, moet ik Crawford dan betalen?

A: Ja. Chubb zal geen kosten voor haar rekening nemen die voortvloeien uit
incidenten die niet onder de verzekering gedekt zijn.

Chubb. Insured.

Aan de hier vermelde informatie kunnen geen rechten worden ontleend. De exacte dekking is afhankelijk van de voorwaarden van de specifieke polis. Voor promotionele doeleinden worden alle
binnen de Chubb Groep opererende verzekeringsmaatschappijen als Chubb aangeduid.

Chubb European Group SE is een onderneming die valt onder de Franse Wet op de Verzekeringen (Code des Assurances) met registratienummer 450 327 374 RCS Nanterre. Statutaire zetel: La Tour
Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Frankrijk. Chubb European Group SE heeft een volledig volgestort maatschappelijk kapitaal van € 896.176.662 en valt onder
het toezicht van de 'Autorité de controle prudentiel et de résolution' (ACPR), 4 Place de Budapest, CS 92459, 75436 PARIS CEDEX 09.

Chubb European Group SE, Nederlands bijkantoor, Marten Meesweg 8-10, 3068 AV Rotterdam, is ingeschreven bij KvK Rotterdam onder nummer 24353249. In Nederland valt zij tevens onder het
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