[image: ]PROPOSITION 
Police de gestion des cyberrisques d’entreprise de Chubb


Assurance responsabilité des cyberrisques et des renseignements personnels
Proposition nouvelle affaire

AVIS : LES GARANTIES DE LA PRÉSENTE POLICE PROCURENT UNE ASSURANCE DE RESPONSABILITÉ CIVILE SUR LA BASE DES RÉCLAMATIONS PRÉSENTÉES QUI S’APPLIQUE UNIQUEMENT AUX RÉCLAMATIONS PRÉSENTÉES POUR LA PREMIÈRE FOIS PENDANT LA PÉRIODE D’ASSURANCE OU TOUTE PÉRIODE DE DÉCLARATION PROLONGÉE APPLICABLE EN CAS D’INCIDENT SURVENANT APRÈS LA DATE DE RÉTROACTIVITÉ, MAIS AVANT LA FIN DE LA PÉRIODE D’ASSURANCE.
SAUF DANS LES CAS PRÉVUS PAR LES LOIS SUR LES ASSURANCES DU QUÉBEC, LES MONTANTS ENGAGÉS À TITRE DE FRAIS DE RÉCLAMATION AUX TERMES DE LA PRÉSENTE POLICE RÉDUISENT ET PEUVENT ÉPUISER LA LIMITE DE GARANTIE APPLICABLE ET SERONT ASSUJETTIS À TOUT MONTANT DE RÉTENTION APPLICABLE. L’ASSUREUR NE PEUT EN AUCUN CAS ÊTRE RESPONSABLE DES FRAIS DE RÉCLAMATION OU DU MONTANT DE TOUT JUGEMENT OU RÈGLEMENT EXCÉDANT LA LIMITE DE GARANTIE APPLICABLE. LES TERMES FIGURANT EN CARACTÈRES GRAS DANS LES PRÉSENTES DISPOSITIONS RELATIVES AUX AVIS ONT UN SENS PARTICULIER QUI LEUR EST ATTRIBUÉ À LA SECTION II, DÉFINITIONS, DE LA POLICE.  VEUILLEZ LIRE ATTENTIVEMENT TOUTES LES DISPOSITIONS DE LA PRÉSENTE POLICE.

Directives 

Tous les termes figurant en caractères gras dans la présente proposition ont le sens qui leur est attribué dans le libellé de la police de gestion des cyberrisques d’entreprise de Chubb.  Veuillez demander à votre courtier d’assurance de vous fournir un exemplaire du libellé de la police à titre d’information.

Veuillez répondre aux questions avec clarté. Aux fins de la souscription, l’assureur se fondera sur toutes les déclarations faites dans la présente proposition.  Le présent formulaire doit être daté et signé par le chef de la direction, le chef des finances, le président, le gestionnaire des risques ou l’avocat-conseil.

Pour remplir la présente proposition, vous pourriez devoir solliciter l’aide de la haute direction de votre entreprise ainsi que de la gestion des risques, de la technologie de l’information, des ressources humaines, des finances et du contentieux.

À noter que vous pourriez être prié de fournir les renseignements suivants dans le cadre du processus de souscription :  
· Renseignements supplémentaires sur la sécurité des données et la gouvernance de l’information, fondés sur une combinaison des mesures de contrôle et des revenus ou sur le dénombrement des dossiers (plus de 500 000 $ en revenus annuels ou de deux millions de dossiers de données protégées).
· Liste de tous les litiges importants imminents ou en instance (avec nom du plaignant, cause(s) d’action/allégations et dommages potentiels) susceptibles d’influer sur la protection demandée par le proposant.
· Description des actes, erreurs ou omissions connus susceptible de donner lieu à une réclamation aux termes de la police proposée.
· Liste des sinistres survenus au cours des cinq dernières années.
· Exemplaire de la politique en matière de protection des renseignements personnels ayant cours au sein de l’entreprise du proposant.
Besoin d’aide? Si vous avez des questions au sujet des éléments demandés dans ce formulaire, veuillez communiquer avec votre courtier d’assurance.  Vous pouvez également être mis en relation avec un souscripteur de Chubb pour discuter de la proposition.



1.  Renseignements sur le proposant

	Date de prise d’effet proposée 
mm/jj/aaaa

	Nom du proposant (soit l’assuré désigné de toute police offerte par l’assureur)
Cliquer ici pour saisir du texte. 

	Adresse du proposant (ville, province, code postal)
Cliquer ici pour saisir du texte.

	Nom de la personne-ressource
Cliquer ici pour saisir du texte.
	Titre
Cliquer ici pour saisir du texte.

	Adresse de courriel
Cliquer ici pour saisir du texte.
	Numéro de telephone
Cliquer ici pour saisir du texte.

	Veuillez fournir la liste de toutes les filiales que vous souhaitez assurer (prière de joindre un organigramme)
Cliquer ici pour saisir du texte.

	Type de proposant
Choisir un élément.
	Secteur d’activité principal
Choisir un élément.

	Année d’établissement
Cliquer ici pour saisir du texte.
	Nombre total d'employés
Entrer un nombre ou choisir un élément.

	Revenus à l’échelle mondiale (exercice précédent)
Cliquer ici pour saisir du texte.
	% des revenus en ligne (exercice précédent)
Cliquer ici pour saisir du texte.

	Revenus à l’échelle mondiale (exercice courant)
Cliquer ici pour saisir du texte.
	% des revenus en ligne (exercice courant)
Cliquer ici pour saisir du texte.

	Revenus à l’échelle mondiale (prévisions pour prochain exercice)
Cliquer ici pour saisir du texte.
	% des revenus en ligne (prévisions pour prochain exercice)
Cliquer ici pour saisir du texte.

	Sites Web principaux de la société
Cliquer ici pour saisir du texte.
	Activités à l’extérieur du Canada?
Choisir un élément.

	Si « oui » à la question Activités à l’extérieur du Canada, veuillez fournir la liste :
	Cliquer ici pour saisir du texte.
	Si « oui » à la question Activités à l’extérieur du Canada, veuillez fournir les revenus réalisés à l’étranger par le proposant en pourcentage du revenu total de l’exercice courant
	Cliquer ici pour saisir du texte.%



2.  Protection et gouvernance des renseignements personnels
[bookmark: _GoBack]
	Parmi les types de données protégées (renseignements permettant d'identifier une personne, renseignements sur la santé protégés ou renseignements d’entreprise sur des tiers) suivants, lesquels sont stockés, traités ou transmis par le proposant ou autrement placés sous sa responsabilité?  Veuillez indiquer le nombre total de dossiers (si connu),  incluant les dossiers internes et de tiers :

	a. Numéros d’identification émis par le gouvernement (p. ex. NAS, numéro de permis de conduire)
	☐Oui ☐Non
	Nbre de dossiers
	b. Numéros de carte de crédit et de débit ou autres numéros de compte financier
	☐Oui ☐Non
	Nbre de dossiers
	c. Dossiers de soins de santé ou médicaux
	☐Oui ☐Non
	Nbre de dossiers
	d. Propriété intellectuelle (p. ex. propriété intellectuelle de tiers, secrets commerciaux, information sur les fusions et acquisitions)
	☐Oui ☐Non
	Nbre de dossiers
	e. Codes d’utilisateur et mots de passe
	☐Oui ☐Non
	Nbre de dossiers
	f. Le proposant dispose-t-il d’une méthode de classification des données et d’une politique sur la gouvernance des données?
	☐Oui ☐Non

	g. Le proposant tient-il à jour des documents traitant clairement du stockage et de la transmission de toutes les données protégées?
	☐Oui ☐Non

	h. À quand remonte la dernière révision de la politique en matière de protection des renseignements personnels du proposant?
	mm/aaaa
	i. iFournissez-vous un avis adéquat aux personnes (p. ex. clients, consommateurs) en ce qui concerne la cueillette et le partage des renseignements confidentiels/personnels?
	☐Oui ☐Non

	j. (Facultatif) Commentaires supplémentaires au sujet de la protection et de la gouvernance des renseignements personnels
Cliquer ici pour saisir du texte.

	En ce qui concerne la gouvernance des données protégées, lesquels des énoncés suivants s’appliquent?  (Utilisez la section des commentaires pour fournir des précisions au besoin).  

	k. Le proposant chiffre-t-il les données protégées lorsqu’elles sont :

	1. transmises par l’entremise d’un réseau public (p. ex. l’Internet)
	☐Oui ☐Non

	2. stockées sur un dispositif mobile (p. ex. ordinateurs portatifs, téléphones, tablettes, clés USB)
	☐Oui ☐Non

	3. stockées sur un dispositif de l’entreprise (p. ex. base de données, partage de fichiers, copies de secours)
	☐Oui ☐Non

	4. stockées auprès d’un tiers (p. ex. fournisseur de services nuagiques)
	☐Oui ☐Non

	l. Le proposant stocke-t-il des données protégées dans une zone sécurisée d’un réseau séparée du réseau interne?
	☐Oui ☐Non

	m. (Facultatif) Quelles autres technologies sont mises à contribution pour protéger des données protégées (p. ex. segmentation en unités)?
Cliquer ici pour saisir du texte.

	n. (Facultatif) Commentaires supplémentaires au sujet de la protection et de la gouvernance des renseignements personnels :
Cliquer ici pour saisir du texte.



3.  Organisation de la sécurité de l’information

	a. Le proposant a-t-il désigné une personne dont le mandat est de superviser la sécurité de l’information?
Saisir le nom et le titre 
	☐Oui ☐Non

	b. Le proposant a-t-il désigné une personne dont le mandat est de superviser la confidentialité de l’information?
Saisir le nom et le titre	
	☐Oui ☐Non

	c. Le proposant s’est-il conformé aux cadres de réglementation ou de conformité suivants (veuillez cocher toutes les réponses applicables et indiquer la date de conformité la plus récente) :

	☐  LPRPDE :
Cliquer ici pour saisir une date.
	☐  Loi canadienne antipourriel :
Cliquer ici pour saisir une date.
	☐  LPRP provinciale :
Cliquer ici pour saisir une date.

	☐  LPRPS provinciale :
Cliquer ici pour saisir une date. 
	☐  PCI-DSS :
Cliquer ici pour saisir une date.
Niveau :
☐  1  ☐  2  ☐  3  ☐  4
	☐  RGPD :
Cliquer ici pour saisir une date.

	☐  Loi Sarbanes-Oxley :
Cliquer ici pour saisir une date.
	☐  ISO 1799 :
Cliquer ici pour saisir une date.
	☐  HITECH : 
Cliquer ici pour saisir une date.

	☐  SSAE 16 :
Cliquer ici pour saisir une date. 
	☐  HIPAA :
Cliquer ici pour saisir une date.
	☐  FISMA :
Cliquer ici pour saisir une date.	

	☐  GLBA :
Cliquer ici pour saisir une date. 
	☐  Autre (veuillez préciser) :  Cliquer ici pour saisir du texte.
Cliquer ici pour saisir une date.

	d. Si le proposant accepte des opérations par carte de crédit ou de débit, combien d’opérations traite-t-il par année environ?
Cliquer ici pour saisir du texte. 

	e. Le proposant met-il en pratique des cadres de sécurité de l’industrie pour assurer la confidentialité, l’intégrité et la disponibilité des données (p. ex. NIST, COBIT)? 
Commentaires 

	f. Le proposant est-il un membre actif d’un groupe externe lié à la sécurité ou à la protection de renseignements (p. ex. ISAC, IAPP, ISACA)?
Commentaires	
	☐Oui ☐Non

	g. (Facultatif) Quel pourcentage du budget global de la technologie de l’information est affecté à la sécurité? 
Commentaires 

	h. (Facultatif) Commentaires supplémentaires au sujet de l’organisation de la sécurité de l’information :
Commentaires 



4.  Sécurité de l’information

	Le conseil d’administration du proposant a-t-il un comité qui supervise les questions de sécurité de l’information et de protection des renseignements personnels?
Commentaires 
	☐Oui ☐Non

	Le proposant dispose-t-il d’un processus officiel d’évaluation des risques permettant de recenser les actifs, les menaces et les vulnérabilités critiques? 
Commentaires 
	☐Oui ☐Non

	Le proposant dispose-t-il d’un plan de reprise après catastrophe (PRC) et d’un plan de continuité des activités (PCA)? 
Commentaires 
	☐Oui ☐Non

	Si « oui » à la question 4c, de combien de temps le proposant estime-t-il avoir besoin pour se rétablir d’une interruption de service?
Cliquer ici pour saisir du texte. Heures 

	Si « oui » à la question 4c, quand le PRC et le PCA ont-ils été mis à l’épreuve et mis à jour la dernière fois?
PRC :  Mis à l’épreuve :  Cliquer ici pour saisir du texte.  Mis à jour :   Cliquer ici pour saisir du texte.
PCA :  Mis à l’épreuve :  Cliquer ici pour saisir du texte.  Mis à jour :  Cliquer ici pour saisir du texte.
Commentaires

	Le proposant dispose-t-il d’un plan d’intervention en cas d’incident (PII) permettant de déterminer la gravité d’une éventuelle atteinte à la sécurité des données et d’informer rapidement les personnes susceptibles d’être négativement touchées par cette atteinte? 
Commentaires
	☐Oui ☐Non

	Si « oui » à la question 4f, quand le PII a-t-il été mis à l’épreuve et mis à jour la dernière fois?
PII :  Mis à l’épreuve :  Cliquer ici pour saisir du texte.  Mis à jour :  Cliquer ici pour saisir du texte.
Commentaires

	Le proposant dispose-t-il d’un mécanisme de détection des intrusions permettant de détecter les activités malveillantes sur son réseau et de prévenir la personne ou le groupe responsable de la surveillance de ces activités? 
Commentaires
	☐Oui ☐Non

	Le proposant dispose-t-il d’un mécanisme de détection des fuites permettant de détecter les activités malveillantes sur son réseau et de prévenir la personne ou le groupe responsable de la surveillance de ces activités?
Commentaires	 
	☐Oui ☐Non

	Le proposant a-t-il recours à des pare-feu configurés de manière à restreindre le trafic entrant et sortant des réseaux internes et à empêcher les accès non autorisés à ces réseaux?
Commentaires 
	☐Oui ☐Non

	Le proposant procède-t-il à une évaluation au moins annuelle de ses fournisseurs de services indépendants afin de s’assurer qu’ils se conforment à ses exigences en matière de protection des données?
Commentaires	
	☐Oui ☐Non

	Le proposant a-t-il recours à l’authentification à facteurs multiples pour les accès à distance à son réseau par des employés et des tiers (p. ex. RPV, bureau à distance)?
Commentaires 
	☐Oui ☐Non

	Le proposant procède-t-il à des évaluations des vulnérabilités en matière de sécurité destinées à repérer et à corriger les vulnérabilités de ses réseaux internes et sites Web publics?
Commentaires 
	☐Oui ☐Non

	Le proposant a-t-il installé et met-il à jour des dispositifs anti-maliciels sur tous les systèmes régulièrement touchés par des logiciels malveillants (en particulier les ordinateurs personnels et les serveurs)?
Commentaires
	☐Oui ☐Non

	Le proposant utilise-t-il des logiciels ou du matériel informatique qui ont été officiellement abandonnés (c.-à-d., considérés « en fin de vie ») par le fabricant (p. ex. Windows 2003 ou  XP)?
Veuillez fournir la liste des logiciels
	☐Oui ☐Non

	Le proposant met-il à jour (p. ex. correctif, mise à niveau) des logiciels commerciaux en vue de régler des problèmes de vulnérabilité connus en matière de sécurité, sur les conseils du fabricant?
 Commentaires
	☐Oui ☐Non

	Le proposant met-il à jour des logiciels ouverts (p. ex. Java, Linux, PHP, Python, OpenSSL) dont les problèmes de vulnérabilité connus en matière de sécurité ne sont pas officiellement pris en charge?
 Commentaires
	☐Oui ☐Non

	Le proposant a-t-il en place des procédés permettant d’assurer l’ajout, la suppression et la modification appropriés des comptes d’utilisateur et des droits d’accès qui y sont liés? 
Commentaires 
	☐Oui ☐Non

	Le proposant impose-t-il aux utilisateurs des mots de passe comportant au moins sept caractères numériques et alphabétiques qu’ils doivent changer périodiquement?
 Commentaires 
	☐Oui ☐Non

	Le proposant exige-t-il que les membres du personnel suivent une formation annuelle visant à les sensibiliser à l’importance de la sécurité et à leur faire prendre conscience de leurs responsabilités en matière de protection des renseignements et des systèmes de l’entreprise?
Commentaires
	☐Oui ☐Non

	Le proposant procède-t-il à une sélection préliminaire du personnel avant l’embauche (p. ex. vérification des antécédents, y compris les antécédents en matière d’emploi, le dépistage de drogues, l’existence éventuelle d’un casier judiciaire, les antécédents en matière de crédit et le contrôle des références)?
Commentaires
	☐Oui ☐Non

	Le proposant dispose-t-il d’un procédé permettant de protéger les appareils mobiles (p. ex. ordinateurs portatifs, téléphones intelligents, tablettes) contre tout accès non autorisé en cas de perte ou de vol de l’appareil?
Commentaires
	☐Oui ☐Non

	Le proposant dispose-t-il de mécanismes permettant de limiter et de contrôler les accès physiques aux installations de l’entreprise (p. ex. bureaux, centres de données)?
Commentaires 
	☐Oui ☐Non



5.  Services technologiques indépendants (p. ex. nuage, hébergement Web, hébergement en 
colocation, services gérés)

	a. Le proposant compte-t-il au sein des fournisseurs indépendants de services technologiques une personne responsable de la sécurité de ses renseignements?
Commentaires
	☐Oui ☐Non

	b. Les fournisseurs indépendants de services technologiques du proposant satisfont-ils aux normes de réglementation imposées par ce dernier (p. ex. PCI-DSS, LPRPDE, LPRP, LPRPS, HIPAA, Loi Sarbanes-Oxley)?
Commentaires
	☐Oui ☐Non

	c. Le proposant effectue-t-il des évaluations ou audits visant à s’assurer que ses fournisseurs indépendants de services technologiques satisfont aux normes de sécurité imposées par lui?
Si oui, quand le dernier audit a-t-il eu lieu?  Date
	☐Oui ☐Non

	d. Le proposant dispose-t-il d’un processus officiel pour examiner et approuver les contrats passés avec des fournisseurs indépendants de services technologiques?
Commentaires
	☐Oui ☐Non

	e. Le proposant oblige-t-il ses fournisseurs indépendants de services technologiques à conclure une convention d’indemnisation?
	☐Oui ☐Non

	f. (Facultatif) Commentaires supplémentaires concernant les services technologiques offerts par des fournisseurs indépendants :
Commentaires 



6.  Fournisseurs de services réseautiques et technologiques actuels (s’il y a lieu; nécessaire au moment de l’engagement)

	Services de communication Internet
Saisir le(s) fournisseur(s)
	Traitement de carte de crédit
Saisir le(s) fournisseur(s)

	Hébergement de site Web
Saisir le(s) fournisseur(s)
	Autres fournisseurs (p. ex. ressources humaines, point de vente)
Saisir le(s) fournisseur(s)

	Services de collocation
Saisir le(s) fournisseur(s)
	Logiciel antivirus
Saisir le(s) fournisseur(s)

	Services de gestion de la sécurité
Saisir le(s) fournisseur(s)
	Technologie de pare-feu
Saisir le(s) fournisseur(s)

	Services logiciels à large bande
Saisir le(s) fournisseur(s)
	Logiciel de détection des intrusions
Saisir le(s) fournisseur(s)

	Services d’impartition
Saisir le(s) fournisseur(s)
	Services nuagiques (p. ex. Amazon, Salesforce, Office365)
Saisir le(s) fournisseur(s)

	Veuillez fournir les renseignements demandés ci-dessous à l’égard des fournisseurs de services nuagiques qui traitent ou stockent des données protégées pour le proposant.  Veuillez utiliser l’espace réservé aux commentaires facultatifs au besoin.

	Fournisseur de services nuagiques
	Type
	Service 
	Nbre de dossiers
	Stockage de données chiffrées

	Saisir le nom du fournisseur	Choisir un élément.	Choisir un élément.	Nbre de dossiers	Choisir un élément.
	Saisir le nom du fournisseur	Choisir un élément.	Choisir un élément.	Nbre de dossiers	Choisir un élément.
	Saisir le nom du fournisseur	Choisir un élément.	Choisir un élément.	Nbre de dossiers	Choisir un élément.
	(Facultatif) Commentaires supplémentaires concernant les services nuagiques : 
Cliquer ici pour saisir du texte.



7.  Renseignements sur les médias Internet (requis uniquement si l’assurance des médias Internet est demandée)

	a. Veuillez énumérer les principaux noms de domaine et des principales adresses de médias sociaux à assurer :
Cliquer ici pour saisir du texte.

	b. Le conseiller juridique a-t-il passé au crible toutes les marques de commerce et de service, y compris les noms de domaine et les métabalises utilisés par le proposant, afin de s’assurer qu’aucun droit à la propriété intellectuelle d’autrui n’a été enfreint?
 Commentaires
	☐Oui ☐Non

	c. Le proposant demande-t-il des autorisations ou renonciations écrites de la part des fournisseurs et contributeurs de contenu indépendants, y compris les pigistes, les entrepreneurs indépendants et d’autres auteurs?
Commentaires
	☐Oui ☐Non

	d. Le proposant exige-t-il que les tiers (y compris les agences de publicité et de marketing extérieures) signent une convention d’indemnisation ou de non-responsabilité lorsqu’il conclut avec eux des contrats de création ou de gestion de contenu pour son compte?
 Commentaires
	☐Oui ☐Non

	e. Si le proposant vend des espaces publicitaires sur ses sites Web, les fournisseurs d’annonces publicitaires sont-ils tenus de signer une convention d’indemnisation ou de non-responsabilité en faveur du proposant?
Commentaires
	☐Oui ☐Non

	f. L’avocat-conseil a-t-il révisé la conformité de la politique en matière de protection des renseignements personnels, les conditions d’utilisation, les conditions de service et les autres politiques visant la clientèle du proposant?
Si vous avez répondu « oui » à la question 7f, à quelle fréquence la politique en matière de protection des renseignements personnels fait-elle l’objet d’un examen de mise à jour?   Commentaires
	☐Oui ☐Non

	g. Le proposant demande-t-il à son avocat-conseil d’examiner le contenu avant de le publier ou d’évaluer la pertinence de le retirer lorsqu’il est informé que ce contenu est diffamatoire ou préjudiciable ou qu’il porte atteinte aux droits à la vie privée d’autrui ou est autrement inapproprié?
Commentaires
	☐Oui ☐Non

	h. Les sites Web du proposant renferment-ils du contenu qui s’adresse à des personnes de moins de 18 ans? Commentaires
	☐Oui ☐Non

	i. Le proposant recueille-t-il des données sur les enfants qui utilisent ses sites Web?
1. Si « oui » à la question 7i, le proposant obtient-il le consentement des parents à la cueillette de données sur les enfants qui utilisent ses sites Web?
Commentaires
	☐Oui ☐Non

	k. Veuillez décrire le processus préconisé par le proposant pour examiner le contenu avant publication afin d’éviter l’affichage, la publication ou la diffusion de contenu diffamatoire ou préjudiciable ou portant atteinte aux droits à la vie privée d’autrui ou autrement inapproprié :
Cliquer ici pour saisir du texte.

	l. Veuillez décrire le processus préconisé par le proposant pour examiner et retirer le contenu lorsque ce dernier apprend que ce contenu est diffamatoire ou préjudiciable ou porte atteinte aux droits à la vie privée d’autrui ou est autrement inapproprié :
Cliquer ici pour saisir du texte.

	m. (Facultatif) Commentaires supplémentaires sur les renseignements sur les médias Internet :
Cliquer ici pour saisir du texte.



8.  Renseignements sur les sinistres courants

	Au cours des cinq dernières années, le proposant a-t-il fait face à l’un des événements ou incidents suivants?  Veuillez cocher toutes les réponses applicables.  Veuillez utiliser la section des commentaires ci-dessous pour décrire les sinistres courants. 

	a. Une assurance couvrant les renseignements personnels, les cyberrisques ou les réseaux ou une assurance analogue a été refusée au proposant ou une police souscrite par lui a été annulée.
	☐Oui ☐Non

	b. Le proposant a déjà détecté une atteinte à la protection des renseignements personnels ou découvert une atteinte à la sécurité du réseau.
	☐Oui ☐Non

	c. Le proposant a déjà fait l’objet d’une plainte d’un membre du public déposée auprès d’un commissaire à la protection de la vie privée ou d’un organisme de réglementation de la vie privée analogue, ou fait l’objet d’une enquête d’un commissaire à la protection de la vie privée ou d’un organisme de réglementation de la vie privée analogue, dans tout territoire de compétence au sein duquel le proposant a des employés ou des clients.
	☐Oui ☐Non

	d. Si le proposant accepte des cartes de crédit, il a fait l’objet d’une enquête de conformité de l’industrie des cartes de paiement (PCI) qui a donné lieu à l’imposition par la PCI d’une cotisation, d’une amende ou d’une pénalité.
	☐Oui ☐Non

	e. Le proposant a subi une perte de revenu attribuable à une intrusion dans ses systèmes, à un déni de service, à une altération de ses systèmes, à une attaque au moyen d’un code malveillant ou à tout autre type de cyberattaque visant ses systèmes.
	☐Oui ☐Non

	f. Le proposant a subi une perte ou un vol de supports portatifs (p. ex. ordinateur portatif, bandes de sauvegarde) qui n’étaient pas chiffrés.
	☐Oui ☐Non

	g. Il est arrivé au proposant de devoir informer des clients que des renseignements personnels les concernant ont été ou pourraient avoir été compromis en conséquence de ses activités.
	☐Oui ☐Non

	h. Le proposant a reçu à l’égard du contenu de ses sites Web ou d’autres services en ligne une plainte concernant une atteinte à la propriété intellectuelle ou une infraction touchant le contenu ou la publicité.
	☐Oui ☐Non

	i. Le proposant a subi une panne de réseau imprévue qui a duré plus de 24 heures.
	☐Oui ☐Non

	j. (Facultatif) Renseignements supplémentaires concernant les renseignements sur les sinistres courants :
Cliquer ici pour saisir du texte. 





9.  Polices d’assurance actuelles

	Parmi les types d’assurance suivants, lesquels le proposant détient-il présentement : 

	☐Responsabilité civile générale
	☐Responsabilité civile des cyberrisques/renseignements personnels

	☐Responsabilité civile des administrateurs et dirigeants
	☐Vols et détournements

	☐Responsabilité civile professionnelle
	☐Autre assurance connexe Veuillez préciser

	(Facultatif) Renseignements supplémentaires sur les polices d’assurance actuelles :
Cliquer ici pour saisir du texte. 



10.  Déclaration de garantie

	Le soussigné, agissant à titre de représentant autorisé des assurés proposés, déclare et garantit, après enquête raisonnable, qu’aucun des assurés proposés, à la date de prise d’effet de la présente proposition, n’était au courant d’une réclamation ou d’un sinistre, ou d’un fait, d’une circonstance ou d’une situation raisonnablement susceptible de donner lieu à une réclamation ou à un sinistre qui pourrait être visé par la police, sauf (« événement divulgué ») :

	Cliquer ici pour saisir du texte.
	Si aucun, cochez ici :  ☐ Aucun

	Il est entendu que l’assureur se fonde sur la véracité et l’exactitude des renseignements fournis dans les présentes, et le soussigné, agissant à titre de représentant autorisé des assurés proposés, reconnaît et convient : (i) qu’aucun assuré proposé n’est couvert en cas de réclamation ou d’action liée, consécutive ou attribuable à un événement divulgué; et (ii) que si un assuré proposé est au courant d’une réclamation ou d’un sinistre, ou d’un fait, d’une circonstance ou d’une situation raisonnablement susceptible de donner lieu à une réclamation ou à un sinistre; ou que cette réclamation ou ce sinistre, ou ce fait, cette circonstance ou cette situation n’a pas été divulgué avec exactitude et sincérité à l’assureur dans les présentes, l’assureur n’assume aucune responsabilité quant aux réclamations ou actions pouvant découler de cette réclamation ou de ce sinistre, ou de ce fait, de cette circonstance ou de cette situation.



Déclarations de mise en garde relative à la fraude 

La présentation de la présente proposition par le proposant n’oblige pas l’assureur à établir, ni le proposant à souscrire, une police.  Le proposant sera informé si la proposition est acceptée.  Le proposant autorise l’assureur à mener toute enquête se rapportant à la présente proposition.

Modifications importantes

Si des modifications importantes doivent être apportées aux réponses fournies aux questions présentées dans la présente proposition avant la date de prise d'effet de la police, le proposant doit immédiatement transmettre un avis écrit à l’assureur qui pourra alors modifier ou retirer toute soumission en cours.

Déclaration et signature

Aux fins de la présente proposition, les mandataires autorisés soussignés de la (des) personne(s) physique(s) ou de l’ (des) entité(s) à assurer déclarent, qu'à leur connaissance, après recherches raisonnables, les déclarations faites dans la présente proposition et dans toute pièce qui y est jointe ou toute autre information accompagnant la présente proposition sont vraies et complètes. Les soussignés conviennent que la présente proposition et les pièces qui y sont jointes forment la base d’un contrat si une police procurant l’assurance demandée est émise et qu’elle est réputée être jointe et incorporée à cette police.  L’assureur se fondera sur cette proposition, sur ses pièces jointes et sur les autres renseignements accompagnant celle-ci pour émettre une police.
L’information fournie dans la proposition est demandée à des fins de tarification seulement et ne constitue pas un avis de réclamation ou d'éventuelle réclamation signifié à l’assureur aux termes de quelque police que ce soit.
La présente proposition doit être signée par le chef de la direction, le chef des finances, le président, le gestionnaire des risques ou l’avocat-conseil de l’assuré désigné, agissant à titre de représentant autorisé de la ou des personnes et entités à assurer.
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