Contactando al
Equipo de Respuesta a
Incidentes de Chubb

Caracteristicas principales

* Reporte incidentes 24/7 a través de
su dispositivo movil, computadora
o teléfono

* Acceso a los costos de emergencia
en las primeras 48 horas después
de un incidente

« Alertas de correo electronico
personalizadas y actualizaciones

» Facil acceso al Equipo de
Respuesta a Incidentes que le
ayudara a manejar un incidente
cibernético de principio a fin

» Varias capacidades de Idioma

« Punto de entrada para la solicitud
del servicio de Respuesta a
Incidentes que ademas permite
notificar al Departamento de
reclamaciones de Chubb

Numeros Locales

0800-0957346
12300201212
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Colombia 01-800-518-2642

México

001-8552504580

Encuentre la aplicacion de alerta
cibernética de Chubb “Chubb Cyber
Alert” en la tienda de Apple, Apple
Store para dispositivos iOS y en
Tienda Google Play para dispositivos
Android.

£ Availableonthe = g A wres

App Store

Acceda en linea a nuestra plataforma:
www.chubbcyberalert.com

Linea Telefonica Local de Emergencia
Encuentra tu nimero local a
continuacion.

Peru 080056006



Qué esperar: el proceso.

Antes de que ocurra un incidente...

Los Asegurados de Chubb Cyber pueden descargar la

aplicacion Chubb Cyber Alert o visitar la pagina:
www.chubbcyberalert.com/enrollment/enroll.php

para inscribirse. La inscripciéon permite reportar con un

solo clic cuando ocurre un incidente.

Cuando ocurre un incidente...

Reporte en linea

Informe a través de la aplicacion movil %
o en linea.

Después de hacer clic en "Reportar un

Incidente", recibiras una llamada

solicitando detalles del incidente

Notificacion a Chubb

Sujeto a su acuerdo, los detalles del

incidente se pueden enviar al equipo

de Indemnizaciones de cyber de Chubb

para cumplir con los requisitos de

notificacion de su poéliza. Esto permitira @
una comunicacion eficiente y

activacion de su poliza.

Recuperacion

Una vez que el incidente esté bajo

control, los especialistas asignados le

guiaran para regresar a la normalidad

de su negocio.

Llamando para reportar
Reporte a través de la Linea Telefonica
Local de Emergencia.

Se le pedira su informacion de
contacto y detalles del incidente.

Gerente de Respuesta a Incidentes
Cibernéticos

Los detalles del incidente seran enviados a
un Gerente de Respuesta a Incidentes
local, quien se comunicara con usted
directamente. Ellos, con su autorizacion,
emitiran un plan de accion dentro de las
primeras 5 horas de la llamada y
coordinaran dentro de las primeras 24
horas la asistencia de expertos segtin sea
necesario. Esto puede incluir IT forenses,
expertos en relaciones publicas, legales
abogado, especialistas en fraude y otras
asistencias necesarias.

Seguimiento

El panel de especialistas de Chubb
posteriormente se comunicara para
asistirlo en el andlisis del incidente, que
incluye medidas correctivas, un resumen de
lecciones aprendidas y recomendaciones
para mitigar riesgos futuros.
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Preguntas
Frecuentes sobre
Respuesta a
Incidentes

Chubb. Insured.’

1. ¢Quién es el Gerente de Respuesta a Incidentes Cibernéticos?

Crawford & Company es el mas grande proveedor independiente listado en bolsa, de
soluciones en manejo de reclamos. Como Gerente de Respuesta a Incidentes le proveera
servicios de gestion y respuesta ante el incidente y al hacerlo esta en capacidad de
involucrarse y proporcionarle acceso a una red de especialistas expertos en la industria.

2. ¢Debo firmar un contrato de servicios con el Gerente de Respuesta a Incidentes?
¢Puedo revisar dicho documento previo a la ocurrencia de un incidente?

Si. Familiarizarse con este documento sera beneficioso en caso de un incidente, cuando lo
mas importante es la velocidad en la recuperacion. Solicite a Chubb este requerimiento a
través de su corredor de seguros y lo contactaremos con Crawford para tal fin.

3. ¢Puedo utilizar un proveedor que no esté en la lista de proveedores aprobados
por Chubb?

Si. Usted esta en libertad de usar los proveedores de su eleccion. Nuestros proveedores
han sido cuidadosamente seleccionados y organizados para proporcionar un proceso de
respuesta eficiente. Sin embargo, sabemos que la circunstancia o las relaciones previas
pueden requerir que usted use proveedores fuera de nuestra lista aprobada.

4. ¢(Por qué usar proveedores de Chubb en lugar de los servicios de mesa de ayuda

de mi propio administrador de red de TI o de mi proveedor de cloud?

« Los proveedores de Chubb tienen amplia experiencia en la mitigaciéon de un incidente
cibernético para responder de manera eficiente y rapida.

« Los proveedores de Chubb prestan sus servicios a tarifas que no son accesibles de otra
forma sin la relacion con Chubb.

» Todos los proveedores que puedan necesitarse en un evento estan disponibles a través
de un punto de contacto y responderan conforme a niveles de servicio contratados y
acordados previamente.

« El uso de los proveedores de Chubb minimiza la posibilidad de incurrir en la
contratacion de servicios que pueden no ser necesarios al responder a un incidente.

» Sabemos que la circunstancia o relaciones previas pueden requerir el uso de
proveedores fuera de nuestra lista aprobada.

5. Si uso los servicios de Respuesta a Incidentes para un evento que esta fuera de
cobertura, ¢{me facturara el Gerente de Respuesta a Incidentes segtin el contrato?
Si. Chubb no cubre costos de servicios de que no estén cubiertos la poliza.

Mas informacién en chubb.com

Para consultar la totalidad de los términos y condiciones por favor remitirse a la poliza de cada
producto o consultar a Chubb Seguros. El material contenido de este folleto no esta destinado a
proporcionar asesoramiento legal o de otro tipo sobre cualquiera de los temas mencionados, sino
que se presenta para informacion general solamente.



