Chubb European Group Limited T +48224523999

sp. z 0.0. Oddzial w Polsce F +48224523989

ul. Krolewska 16 poland.office@chubb.com
00-103 Warszawa

Polska

FraudProtector Proposal Form

Whniosek ubezpieczeniowy

General Details / Informacje ogélne

Name of Company / Nazwa przedsiebiorstwa:

Principal office address / Adres siedziby:

City / Miasto: County / Wojewddztwo:

Postcode / Kod pocztowy: Tel / Numer telefonu:

Annual Turnover at last year end / Obrét za ostatni rok kalendarzowy

Number of locations / Liczba lokalizacji

Number of employees / Liczba pracownikéw

Describe the type of business in which the company is engaged. In the case of multiple occupations please provide a split by
revenue. /

Prosimy o okreslenie rodzaju dziafalnosci prowadzonej przez przedsiebiorstwo. W razie prowadzenia wielu dziafalnosci,
nalezy podacdich udziatw obrotach.

Audit & Corporate Governance / Audyt wewnetrzny i tad korporacyjny

7

Do external auditors audit all operations at least annually? /
Czy wszystkie dziaty sa audytowane przynajmniej raz w roku przez audytoréw zewnetrznych? [] Yes/Tak  [] No/Nie

Have all recommendations by external auditors regarding internal controls been complied with, following your last audit? /
Czy wszystkie zalecenia audytoréw zewn etrznych po ostatnim audycie dotyczace dziafania kontroli wewnetrznej zostaty
uwzglednione? [JYes/Tak []No/Nie

If no, please give details: / Jezeli odpowiedZ brzmi Nie, prosimy o podanie szczegéfowych informacji:

Is there an Audit Committee which monitors the effectiveness of internal controls and reports directly to the Board? /
Czy przedsiebiorstwo posiada Komisje Audytow g bezposrednio podlegajaca Zarzadowi, ktéra monitoruje skutecznos¢
dziafania kontroli wewn etrznej? [1Yes/Tak []No/Nie
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10

11

Do you have an Internal Audit Department? /
Czy przedsiebiorstwo posiada dziat audytu wewnetrznego? [JYes/Tak [ No/Nie

Do they have an established audit cycle for all operations? /
Czy taki dziaf posiada zatwierdzony cykl audytéw dla wszystkich jednostek organizacyjnych? []Yes/Tak [] No/Nie

Recruitment Procedure / Procedura rekrutacji

12 When recruiting or promoting employees to positions of trust involving handling of stock, money, financial, treasury or
mission critical functions, do you: /

Czy podczas rekrutowania badZ awansowania pracownikéw na odpowiedzialne stanowiska, gdzie zakres obowigzkow
wymaga obracania papierami wartosciowymi lub srodkami pienieznymi, prowadzenia obsfugi finansowej badz
sprawowania funkcji szczegélnie istotnych dla przedsiebiorstwa:

a.

Undertake independent checks into their employment history?/
Odbywa sie niezalezna weryfikacja ich historii zatrudnienia? [JYes/Tak [ No/Nie

Undergo a process to ensure their suitability for the position?
Pracownicy przechodzg kontrole predyspozycji na dane stanowisko? [JYes/Tak [ No/Nie

Internal Financial Controls / Wewnetrzna kontrola finansowa

13 Are wages/salaries independently checked against personnel records for unusual or excessive payments? /
Czy pensje/wynagrodzenia pracownikéw sg odnoszone do dokumentow znajdujacych sie w teczkach osobowych w celu
stwierdzenia nadzwyczajnych lub nadmiernych wypfat? [JYes/Tak [ No/Nie

14

15

Are duties segregated so that no individual can control any of the following activities from commencement to completion
without referral to others: /

Czy obowigzki poszczegolnych pracownikéw rozdzielono tak, aby zadna osoba nie mogfa prowadzié samodzielnie
nastepujgcych czynnosci bez nadzoru o0sob trzecich:

a.

Signing cheques or authorising payments (including capital expenditure) above £5,000? /
Podpisywanie czekéw lub autoryzacja pfatnosci (w tym dotyczacych nakfadéw kapitafowych) powy zej kwoty 5.000
GBP? [JYes/Tak [ No/Nie

Issuing funds transfer instructions? / Wystawianie poleceri przelewu? [JYes/Tak [ No/Nie

Amending funds transfer procedures?
Korygowanie procedur transferu srodkéw pienieznych? [JYes/Tak [ No/Nie

Opening new accounts? / Otwieranie nowych rachunkéw? [JYes/Tak [ No/Nie

Investment in and custody of securities and valuables (including blank cheques, travellers cheques, bills of exchange

etc)? /
Inwestowanie i sprawowantie pieczy nad papierami wartosciowymi oraz kosztownosciami (w tym czekami, in
blanco, czekami podré znymi, wekslami itd.)? [JYes/Tak [ No/Nie

Refund monies or return goods above £5,000? /
Zwrot wpfat lub towardéw o wartosci powy zej 5.000 GBP? [JYes/Tak [ No/Nie

Disbursement of assets or funds of any pension plan? /
Zbycie aktywoéw lub wydanie srodkéw pienieznych z dowolnego programu emerytalnego? [ ] Yes/Tak  [] No/Nie

Awarding contracts following a tender? /
Zawieranie uméw wynikajacych z rozstrzygnietych przetargow? [1Yes/Tak []No/Nie

Are all supporting documents validated before authorising payments? /
Czy dokumenty Zrédfowe zostaja zatwierdzone przed autoryzacja pfatnosci? [1Yes/Tak []No/Nie
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16 Are statements of accounts sent to customers independently of employees receiving payments? /
Czy potwierdzenia stanu rachunku sa wysyfane do klientéw niezaleznie od pracownikéw przyjmujacych wpfaty?
[ Yes/Tak [ No/Nie

17 Are bank statements independently reconciled by persons not authorised to deposit/withdraw funds, issue funds transfer
instructions or dispatch accounts to customers? /
Czy wyciggi bankowe zostaja uzgodnione przez osoby nie posiadajgce uprawnier do wpfacania/wypfacania srodkow
pienieznych, wystawiania poleceri przelewu lub wysyfania potwierdzeri do klientow? [ Yes/Tak [ No/Nie

18 Are procedures in place to assess the suitability of trustees, fiduciaries, administrators or officers of any of your pension

plans? /
Czy wdrozono procedury oceny predyspozycji w przypadku powiernikéw, zarzadcéw lub przedstawicieli jakiegokolwiek
programu emerytalnego? [1Yes/Tak []No/Nie

Stock and Physical Security / Stany magazynowe oraz kontrola fizyczna

19 Isthere controlled access to all locations? /
Czy w przypadku wszystkich miejsc prowadzenia dziafalnosci wprowadzono kontrole dostepu?[] Yes/Tak  [] No/Nie

20 Are all premises containing stock, money, securities, precious metals etc. connected to an intruder alarm? /
Czy wszystkie pomieszczenia, gdzie przechowywane sg towary, srodki pieniezne, papiery wartosciowe, metale szlachetne
itd. posiadajz alarm wiamaniowy? [ Yes/Tak [ No/Nie

21 Areintruder alarms maintained in proper working order and connected to a central station or police station? /
Czy alarmy wamaniowe utrzymywane sa w nalezytym stanie oraz czy pofgczono je z centrum monitoringu lub
komisariatem policji? [JYes/Tak [ No/Nie

22 [s an independent physical count of stock, raw materials, work in progress and finished goods undertaken and is this count
reconciled against stock levels? /
Czy prowadzona jest niezalezna inwentaryzacja zapaséw, materiafow, prac w toku oraz towaréw oraz czy wyniki sa
uzgadniane ze stanami magazynowymi? [JYes/Tak [ No/Nie

How frequently? / Jak czesto?

23 Above what value is the transfer of money and securities usually made by a security or professional cash carrying company?
Powy Zej jakiej kwoty przewozenie srodkéw pienieznych i papieréw wartosciowych odbywa sie za posrednictwem
konwojentéw lub wyspecjalizowanej agencji ochrony?

24 What is the maximum value of money, securities, precious metals and/or jewellery at any one location: /

Jaka jest maksymalna wartos¢ srodkéw pienieznych, papierow wartosciowych, metali szlachetnych i/lub kosztownosci
przechowywanych w dowolnym oddziale:

a. during business hours? / podczas godzin pracy?

b. outside business hours? / poza godzinami pracy?

Computer Systems / Systemy Komputerowe

25 Are unique passwords used to give various levels of entry to the computer depending on the users authorisation? /
Czy stosowane sg unikalne hasfa zapewniajace rézne poziomy dostepu do komputera w zaleznosci od uprawnier
uzytkownika? [1Yes/Tak []No/Nie

26 Are passwords automatically withdrawn when people leave? /
Czy nastepuje automatyczna zmiana hasetpo odejsciu pracownika? [1Yes/Tak []No/Nie

27 Are all amendments to programmes approved independently of the persons making the amendments? /
Czy wszystkie zmiany w programach sa zatwierdzane niezaleznie od osoby dokonujacej zmian?[ ] Yes/Tak [ ] No/Nie

Chubb European Group Limited Sp. z 0.0. Oddzial w Polsce, ul. Krélewska 16 00-103 Warszawa, Sad Rejonowy dla m.st W-wy, XII Wydzial Gospodarczy Krajowego
Rejestru Sadowego, NIP 1080001001, REGON 140121695, KRS 0000233686, notyfikowany Komisji Nadzoru Finansowego, dzialajacy na podstawie zezwolenia
udzielonego przez Prudential Regulation Authority, 20 Moorgate, Londyn EC2R 6DA Wielka Brytania, ktory to organ sprawuje réwniez nadzor nad jego
dzialalnoscia. Wysoko$¢ kapitatu zakladowego Chubb European Group Limited : 786.119.879 GBP.

WNCrimeAG201704191930 3



28 Are programmes protected to detect unauthorised changes? /
Czy zabezpieczono programy i aplikacje przed zmianami dokonywami przez osoby niepowofane?
[ Yes/Tak [ No/Nie

29 Is your computer system firewall protected to prevent unauthorised access? /
Czy zabezpieczono firewall chroniacy sieékorporacyjna przed dostepem 0s6b niepowofanych? [] Yes/Tak [] No/Nie

30 Isyour computer system protected by virus detection and repair software? /
Czy siec koporacyjna jest chroniona przez oprogramowanie antywirusowe i mechanizmy naprawcze?
[ Yes/Tak [ No/Nie

31 Do you have a contingency plan in place in the event of a catastrophic disruption to your computer systems? /
Czy istnieje plan awaryjny na wypadek awarii lub zakfceri w sieci koporacyjnej? [JYes/Tak [ No/Nie

Fund Transfers / Transfery srodkéw pienieznych

“Fund transfer” means any instructions (other than cheques) given to a financial institution to pay or deliver
funds /

“Transfer srodkéw pienigznych” oznacza dowolne zlecenie (inne niz czek) przekazane instytucji finansowej,
aby wypfaci¢badZdostarczyé srodki pienigzne

32 What is the approximate annual value of fund transfers? /
Jaka jest przyblizona wartosé roczna transferéw srodkow pienieznych?

33 Please specify the method of instruction (e.g. written, electronic, telephone etc.) /
W jaki sposob przekazywane sg zlecenia (np. pisemnie, elektronicznie, telefonicznie itd.)

34 Can payment instructions be made to an account which has not been pre-agreed? /
Czy w zleceniu pfatnosci mozna wskazywadrachunki, ktérych wezesniej nie autoryzowano? []Yes/Tak [] No/Nie

35 Is the financial institution required to authenticate the instruction before payment is released? /
Czy instytucja finansowa musi dokona ¢ autoryzacji zlecenia przed dokonaniem wypfaty? [JYes/Tak [ No/Nie

36 Please provide a brief description of the methods used to secure fund transfers (e.g. passwords, encryption, code words, call
back)./
Prosimy o podanie krotkiego opisu metod stosowanych do zabezpieczenia transferéw srodkéw pienieznych (np. hasfa,
szyfrowantie, sfowa kodowe, oddzwanianie).

E-commerce / Handel elektroniczny

37 Are your Internet connections through a secure firewall? /
Czy wszystkie potgczenia internetowe odbywajg sie za posrednictwem f3cza zabezpieczonego firewallem?
[JYes/Tak [ No/Nie

38 What is the approximate value of sales that you make via the Internet? /

Jaka jest przyblizona wartosé transakcji dokonywanych za posrednictwem internetu?
39 Are all transactions encrypted? / Czy wszystkie transakcje sa szyfrowane? [1Yes/Tak []No/Nie

40 Are you registered with a certification authority? /
Czy przedsiebiorstwo dokonafo rejestracji w centrum certyfikacji? [1Yes/Tak []No/Nie
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41 Inbusiness to business transactions do you require your counterparties to be registered with a certification authority? /
Czy w relacjach z podmiotami prawnymi przedsiebiorstwo wymaga, aby kontrahenci dokonali rejestracji w centrum
certyfikacji? [1Yes/Tak []No/Nie

42 How frequently do you back up data? / Jak czesto tworzy sie kopie zapasowe danych?

43 Is this stored off site in a secure location? /
Czy dane sg przechowywane w bezpiecznym miejscu znajdujacym sie poza siedziba przedsiebiorstwa?
[ Yes/Tak [ No/Nie

Loss history / Historia szkodowo$ci

44 a. Please provide brief details of any losses sustained during the past five (5) years and before application of any
deductible, retention or excess whether insured or not. (Please include date discovered, location, nature of loss and
amount.) /

Prosimy o krétka charakterystyke szkod poniesionych w ostatnich pieciu (5) latach przed zastosowaniem

Jjakichkolwiek franszyz, zachowkoéw lub udzia#ow wiasnych bez wzgledu na to, czy takie wykupiono. (Prosimy o
podanie daty zdarzenia, miejsca, charakteru i wartosci szkody).

b. Please describe what corrective measures have been taken to prevent similar losses arising in future. /
Prosimy o opisanie dziafar korygujacych, jakie podjeto, aby zapobiec wystepowaniu podobnych szkéd w przysziosci.

Declaration / Oswiadczenie

I declare (i) that the statements and particulars in this proposal are true and that no other materials facts have been misstated or
suppressed after enquiry; and (ii) I have obtained, and will obtain in the future, the express consent to the disclosure and use of
sensitive personal data from every data subject whose sensitive personal data is supplied in relation to this proposal for the
purposes of (a) underwriting the risks and (b) performing any resulting insurance contract.

Oswiadczam, Ze (i) stwierdzenia 1 informacje zawarte w niniejszym wniosku sg prawdziwe oraz ze zadne istotne fakty nie
zostaty biednie przedstawione bgdZ zatajone podczas badania; oraz ze (ii) uzyskafem i uzyskam w przysziosci wyrazng zgode
na ujawnianie oraz przetwarzanie poufnych danych osobowych od kazdego podmiotu, ktérego poufne dane osobowe
przekazano w zwigzku z niniejszym wnioskiem dla celéw (a) ubezpieczenia ryzyka i (b) sporzadzenia wymaganej umowy
ubezpieczeniowej.

I agree that this proposal, together with any other information supplied shall form the basis of any Contract of Insurance
effected thereon. I undertake to inform the Insurer promptly in writing of any material alteration to those facts occurring before
completion of the contract of insurance.

Potwierdzam, Ze niniejszy wniosek, wraz z innymi dostarczonymi informacjami stanowi podstaw ¢ do zawarcia umowy
ubezpieczeniowej. Zobowigzuje sie bezzwfocznie poinformowadna pismie Towarzystwo Ubezpieczeniowe o jakichkolwiek
istotnych zmianach wystepujacych przed zawarciem umowy ubezpieczeniowe;j.

Signed: / Podpis:

Title: / Stanowisko:

Company: / Firma:

Date: / Data:
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Please enclose with this Proposal Form your current annual report and accounts (or equivalent).

Prosimy o zafaczenie do wniosku aktualnego sprawozdania finansowego (lub bilansu i rachunku zysku i
strat).

If you have answered “No” to any of the above questions then please provide an explanation of the alternative methods you use
to reduce your exposure to fraud.

Jezeli odpowiedZna dowolne z powy zszych pytaii brzmiafa “Nie”, prosimy o podanie opisu alternatywnych metod
ograniczenia ryzyka oszustwa.
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